
Проблема информационной безопасности образовательного учреждения, школьников в ней – одна 

из самых актуальных на современном этапе. Растёт количество угроз из Интернета, изменяется 

нормативно-правовая база, соответственно реалиям времени меняются и методы обеспечения 

информационной безопасности учебного процесса. 

В современной школе информация, информационная инфраструктура – один из главных 

компонентов учебного процесса. Учебные классы оснащены компьютерной техникой и её 

качественное бесперебойное функционирование существенно определяет качество полученных 

знаний, способствует формированию профессиональных компетенций учащихся.  

Вот поэтому-то обеспечение информационной безопасности учебного процесса, в том числе 

непрерывного функционирования компьютерных и  информационных ресурсов, является весьма 

важной для его качества. 

Информационная безопасность детей - это состояние защищенности, при котором 

отсутствует риск, связанный с причинением информацией вреда их здоровью и (или) 

физическому, психическому, духовному, нравственному развитию. 

 

Детские безопасные сайты 

  http://www.ligainternet.ru - Информационный ресурс некомерческой организации «Лига 

безопасного интернета» 

 https://вбезопасныйинтернет.рф - Цикл видеоуроков подготовленных в рамках Всеросийской 

акции «Месяц безопасного интернета» 

 https://мвд.рф/безопасный-интернет-детям - Информационная страница сайта МВД России 

Всероссийской профилактической акции «Безопасный Интернет» 

 http:/edu.ru/ - Федеральный портал «Российское образование» 

 http://detionline.com - Информационный ресурс «Дети России» 

 http://персональныеданные.дети - Информацинный ресурс «Персональныеданные.дети» 

 https://edu.yar.ru/azbuka/ - Информационный ресурс «Азбука цифрового мира» 

http://www.ligainternet.ru/
https://вбезопасныйинтернет.рф/
https://мвд.рф/%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D1%8B%D0%B9-%D0%B8%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82-%D0%B4%D0%B5%D1%82%D1%8F%D0%BC
http://ege.edu.ru/
http://detionline.com/
http://персональныеданные.дети/
https://edu.yar.ru/azbuka


 http://www.saferunet.ru - Центр Безопасного Интернета в России.Сайт посвящен проблеме 

безопасной, корректной и комфортной работы в Интернете.  

 http://i-deti.org/ — Портал «Безопасный инет для детей», ресурсы, рекомендации, комиксы. 

Родителям 

 1 опасность- утрата денег, конфидициальной информации; 

 2 опасность- компьютерная зависимость (игромания); 

 3 опасность- нежелательное содержание сайтов, незнакомцы, выдающие себя за друзей  

Советы по безопасности 

 независимо от возраста ребенка используйте программное обеспечение, помогающее фильтровать 

и контролировать информацию, но не полагайтесь полностью на него. Ваше внимание к ребенку – 

главный метод защиты; 

 если ваш ребенок имеет аккаунт на одном из социальных сервисов (LiveJournal, blogs.mail.ru, 

vkontakte.ru и другие), внимательно изучите, какую информацию помещают его участники в своих 

профилях и блогах, включая фотографии и видео; 

 проверьте, с какими другими сайтами связан социальный сервис вашего ребенка. Странички 

вашего ребенка могут быть безопасными, но могут содержать и ссылки на нежелательные и 

опасные сайты (например, порносайт или сайт, на котором друг упоминает номер сотового 

телефона вашего ребенка или ваш домашний адрес); 

 Поощряйте вашего ребенка сообщать обо всем странном или отталкивающем и не слишком остро 

реагируйте, когда он это делает (из-за опасения потерять доступ к интернету дети не говорят 

родителям о проблемах, а также могут начать использовать интернет вне дома и школы);  

 будьте в курсе сетевой жизни вашего ребенка. Интересуйтесь его друзьями в интернете так же, как 

интересуетесь реальными друзьями. 

Педагогам 

 Объясните учащимся правила поведения в Интернете. Расскажите о мерах, принимаемых к 

нарушителям, ответственности за нарушение правил поведения в сети.  

 Совместно с учащимися сформулируйте правила поведения в случае нарушения их прав в 

Интернете. 

 Приучайте несовершеннолетних уважать права других людей в Интернете. Объясните им смысл 

понятия «авторское право», расскажите об ответственности за нарушение авторских прав.  

 Проявляйте интерес к "виртуальной" жизни своих учеников, и при необходимости сообщайте 

родителям о проблемах их детей. 

 Научите учеников внимательно относиться к информации, получаемой из Интернета. Формируйте 

представление о достоверной и недостоверной информации. Наставайте на посещении 

проверенных сайтов. 

 Обеспечьте профилактику интернет-зависимости учащихся через вовлечение детей в различные 

внеклассные мероприятия в реальной жизни (посещение театров, музеев, участие в играх, 

соревнованиях), чтобы показать, что реальная жизнь намного интереснее виртуальной.  

http://www.saferunet.ru/
http://i-deti.org/


 Периодически совместно с учащимися анализируйте их занятость и организацию досуга, 

целесообразность и необходимость использования ими ресурсов сети для учебы и отдыха с целью 

профилактики интернет-зависимости и обсуждайте с родителями результаты своих наблюдений.  

 В случае возникновения проблем, связанных с Интернет-зависимостью, своевременно доводите 

информацию до сведения родителей, привлекайте к работе с учащимися и их родителями 

психолога, социального педагога. 

 Проводите мероприятия, на которых рассказывайте о явлении Интернет-зависимости, ее 

признаках, способах преодоления. 

Методические и справочные материалы 

Методические материалы по вопросам информационной безопасности и защиты персональных 

данных в сети «Интернет» для несовершеннолетних разных возрастных категорий, а также 

родителей (законных представителей) 

https://27.rkn.gov.ru/directions/pd/p26200/ 

Интернет-ресурсы для педагогических работников 

  http://www.fid.su/projects/deti-v-internete сайт Фонда Развития Интернет. 

 http://content-filtering.ru/ сайт «Ваш личный интернет», советы, рекомендации для детей и 

родителей по безопасной работе в Интернет. 

 http://www.ligainternet.ru/ Лиги безопасного Интернета. 

 http://ppt4web.ru/informatika/bezopasnyjj-internet.html презентации о     безопасном Интернете. 

 http://www.microsoft.com/ru-ru/security/default.aspx сайт Центра       безопасности Майкрософт. 

 http://www.saferunet.org/children/ Центр безопасности Интернета в России. 

 https://edu.tatar.ru/upload/images/files/909_029%20Orangepdf Безопасно и     просто: родительский 

контроль. — Буклет 

 Урок в 9–10 классах. Профилактика интернет-зависимости «Будущее начинается 

сегодня» http://festival.1september.ru/articles/612789/ Материал разработан для учащихся 9-11 

классов, но может модифицироваться и для учащихся среднего звена школы.  

 http://www.nachalka.com/node/950 Видео «Развлечение и безопасность в Интернете» 

 http://i-deti.org/ портал «Безопасный инет для детей», ресурсы, рекомендации, комиксы  

 http://сетевичок.рф/ сайт для детей — обучение и онлайн-консультирование по вопросам 

кибербезопасности сетевой безопасности 

 http://www.igra-internet.ru/ — онлайн интернет-игра «Изучи Интернет – управляй им» 

 http://www.safe-internet.ru/ — сайт Ростелеком «Безопасность детей в Интернете, библиотека с 

материалами, памятками, проектами... 

Методические и справочные материалы 

материалы к урокам безопасного интернета  

Проекты и конкурсы Фонда развития Интернета 

https://27.rkn.gov.ru/directions/pd/p26200/
http://www.fid.su/projects/deti-v-internete
http://content-filtering.ru/
http://www.ligainternet.ru/
http://ppt4web.ru/informatika/bezopasnyjj-internet.html
http://www.microsoft.com/ru-ru/security/default.aspx
http://www.saferunet.org/children/
https://edu.tatar.ru/upload/images/files/909_029%20Orange7.pdf
https://docviewer.yandex.ru/r.xml?sk=0c02c71819619c959a25742d60574947&%3Burl=http%3A%2F%2Ffestival.1september.ru%2Farticles%2F612789%2F
http://www.nachalka.com/node/950
http://i-deti.org/
http://сетевичок.рф/
http://www.igra-internet.ru/
http://www.safe-internet.ru/
https://ligainternet.ru/


Фонд Развития Интернет реализует исследовательские, образовательные и информационно-

просветительские проекты, направленные на развитие Интернета, изучение его влияния на 

пользователей, повышение цифровой компетентности и безопасное использование сети Интернет. 

Его миссия состоит в содействии развитию сети Интернет как открытой платформы для 

социальных, образовательных, научных и экономических инноваций Фонд развития Интернета 

Международный проект «Международное измерение информационной безопасности» 

В условиях транснационального характера вызовов и угроз в ИКТ-сфере проект направлен на 

критический анализ подходов различных государств и негосударственных акторов к обеспечению 

информационной безопасности и поиск общих точек для сотрудничества в этой сфере. 

Фотографии о информационной безопасности 
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